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Federação de Identidade RCTS

Perfil Tecnológico SAML WebSSO

1. Introdução

Este documento define o Perfil Tecnológico SAML WebSSO incorporado na Politica da Federação de Identidade RCTS e descreve a utilização do perfil SAML V2.0 Web Browser SSO1 na federação.

O perfil SAML V2.0 Web Browser SSO define a norma que permite aos FORNECEDORES DE IDENTIDADE e FORNECEDORES DE SERVIÇO criar e utilizar o Web Single Sign On em serviços utilizando o SAML.


2. Requisitos

·  Todos os metadados SAML tem de, OBRIGATORIAMENTE, cumprir o Perfil SAML V2.0 Metadata Interoperability Versão 1.0 ou mais recente2.

· Todos os FORNECEDORES DE IDENTIDADE têm de, OBRIGATORIAMENTE, cumprir o Perfil de Interoperabilidade SAML 2.0 (versão estável)3 e podem, OPCIONALMENTE, suportar o Perfil Shibboleth SAML 1.1 Profile4 para garantir a interoperabilidade com sistemas antigos.

· Todos os FORNECEDORES DE SERVIÇO TÊM de cumprir o Perfil de Interoperabilidade SAML 2.0 (versão estável)3 ou podem, OPCIONALMENTE, suportar o Perfil Shibboleth SAML 1.1 Profile4. No entanto, a alteração destes sistemas, assim que possível, para ficar em conformidade com o perfil interoperável SAML 2.0 é fortemente RECOMENDADA.

· Todos os atributos SAML DEVEM ser representados utilizando o formato urn:oasis:names:tc:SAML:2.0:attrname-format:uri

· Todos os nomes de atributos SAML, DEVEM ser representados utilizando o urn:oid ou http(s) URI namespace do esquema. A utilização de atributos definidos pela MACE-Dir5 tem, OBRIGATORIAMENTE, que cumprir o Perfil MACE-Dir SAML Attribute6 (ou versões mais recentes).
	
· Todos os FORNECEDORES DE IDENTIDADE têm, OBRIGATORIAMENTE, de aplicar a extensão Shibboleth Scope na metadata de acordo com o definido no esquema Shibboleth Metadata7. O valor Scope é OBRIGATORIAMENTE uma cadeia de caracteres igual a um domínio de DNS, sendo a organização responsável pelo Fornecedor de Identidade titular desse mesmo domínio.

· Todos os FORNECEDORES DE SERVIÇO DEVEM aplicar validações da extensão Shibboleth Scope existentes na metadata, sempre que recebem atributos SAML do tipo Scoped. 

· Os FORNECEDORES DE IDENTIDADE e FORNECEDORES DE SERVIÇO NÃO PODEM confiar na metadata sem qualquer limitação na respetiva validade. É OBRIGATORIO atualizar a metadata diariamente.

· Os FORNECEDORES DE IDENTIDADE têm OBRIGATORIAMENTE de solicitar o consentimento dos utilizadores antes de enviar atributos. 
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